CHOMTECH

PROGRAMATOR RFID [DESFire / MIFARE Classic* / MIFARE Plus*]

Rozwigzanie dedykowane systemom automatycznej
identyfikacji i kontroli dostepu, od podstawowych
do wymagajgcych najwyzszego stopnia zabezpieczenia.

Programtor wspétpracuje z kazdym systemem kontroli dostepu
korzystajgcym z transmisji danych w standardzie RS-485 lub
WIEGAND*. DESFire to unowoczes$niona w stosunku
do MIFARE Classic, lepiej zabezpieczona transmisja miedzy
czytnikiem, a transponderem (kartg, brelokiem). Nowoscig
zastosowang w urzgdzeniu jest opcjonalna obstuga
poswiadczen Bluetooth i NFC, jak i typowych standardow
czytnikow - wyjscie danych w postaci WIEGAND?*, obstuga
najnowszych kart DESFire przy zachowaniu zgodno$cize
starszym standardem MIFARE Classic (wtgcznie z odczytem
sektoréw) oraz mozliwos¢ odczytu numerédw CSN z rodziny kart
MIFARE.

Unikalng funkcjg programatora jest mozliwos¢ programowania
transponderow zblizeniowych wg. ustalonej konfiguracji.
Zaawansowane ustawienia pozwalajg na personalizacje oraz
zapis szczegotowych informacji w identyfikatorach np. daty
waznosci, ilosci punktéw, kodu PIN, danych personalnych,
a takze stworzenie antipassbacku opartego o dane zapisane
w kartach oraz formatowanie wszystkich sektoréw pamigci
transpondera po przytozeniu go do czytnika.

| WYPRODUKOWANO W POLSCE

BEZPIECZENSTWO NIEULOTNA PAMIEC

- certyfikat EAL4 + (sprzetioprogramowanie); - 2kB lub 4kB lub 8kB;

- unikalny numer seryjny dla kazdego urzgdzenia; - przechowywanie danych przez 10 lat;

-opcjonalny losowy identyfikator w celu zwiekszenia -zapisywanie danychdo 500 000 cykli;
bezpieczenstwa i prywatnosci; - elastyczny system plikow;

- wzajemne trzy-stopniowe uwierzytelnianie; - obstuga maksymalnie 28 aplikacjijednoczesnie;

- autoryzacjazgodna znormg ISO/IEC 7816-4; -do 32 plikéw w kazdej aplikacii;

- 1 klucz gtéwny karty i do 14 kluczy dla aplikaciji; -rozmiar pliku okre$lany podczas tworzenia;

- sprzetowy DES;

- szyfrowanie AES; INTERFEJS RF:1SO/IEC 14443 TYPA

- szyfrowanie danych pomiedzy kartg a czytnikiem; ZGODNOSC ZISO/IEC 7816

- uwierzytelnianie na poziomie aplikacji;

- ‘watchdog’ sprzetowy;

- bezpieczny system plikow;

- kompatybilnos¢ wsteczna: MF31CD40: 4 byte MAC, CRC 16;



PROGRAMATOR RFID [DESFire / MIFARE Classic* / MIFARE Plus*]

System programowania transponderéw/kart/tagéw
identyfikacyjnych i czytnikéw sktada sie programatora
podifgczonego poprzez port USB, specjalistycznego
oprogramowania (MS Windows 10) oraz opcjonalnych
bibliotek (API) do integracji lub samodzielnego rozwoju
oprogramowania zarzgdzajgcego.

Aplikacja umozliwia stworzenie witasnej polityki
zabezpieczen czytnikdw i kart, tworzenia profili
po$wiadczen, formatéw, dbanie o unikalne tworzenie
identyfikatorbw oraz przenoszenie konfiguracji do
czytnikobw poprzez karty programujace.

ZAAWANSOWANE TWORZENIE FORMATOW KART:
* indywidualna interpretacja ilosci bitow,

+ tworzenie wtasnych prefikséw i numeréw kart,
 niestandardowe konfiguracje zapisu danych;

USTAWIENIA PROFILI KART:

* przypisywanie formatow kart do profili,

* petna kontrola nad iloscig wydanych kart,

» programowanie kart wg. ustalonej konfiguraciji,

* mozliwo$¢ zapisania danych na karcie, np. daty
waznosci, kodu PIN, punktéw lojalnosciowych;

Wykonana z wytrzymatego poliweglanu obudowa
urzagdzenia zachowuje jednolite wzornictwo dla catej serii
produktdow. Programator wraz z oprogramowaniem
CHOMGUARD® DEScoder sg przeznaczone do
wydawania i personalizacji transponderow
zblizeniowych oraz dedykowanych czytnikow RFID.
Zaawansowany program umozliwia zarzgdzenie
niestandardowymi konfiguracjami i tworzenie
indywidualnych ustawien czytnikow.

ZARZADZANIE KLUCZAMI SZYFRUJACYMI:

 eksport i import kluczy do/z pliku,

* mozliwos¢ przechowywania kluczy w programatorze,

* zapis kluczy oraz ustawien czytnikow do karty
programujgcej,

* losowe generowanie kluczy,

» odczyt kart - mozliwo$¢ sprawdzenia zapisanych na
karcie danych,

» zerowanie kart - mozliwos¢ usuniecia wszystkich
zapisanych danych na karcie.
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SPECYFIKACJA TECHNICZNA

POBOR PRADU ~85mA (max. 105mA)

do 8 cm dla kart DESFire/MIFARE Classic*/MIFARE Plus*,
MAKSYMALNY ZASIEG do 10 m dla Bluetooth

TYPY KART DESFire/MIFARE Classic*/MIFARE Plus*,
karty emulowane w smartfonach*

CZESTOTLIWOSC PRACY 13,56MHz + Bluetooth 4.0 BLE*

WSKAZNIKI 3-kolorowa dioda LED, brzeczyk

KOLOR szary
WYMIARY [mm] 70 x 123 x 21

TEMPERATURA PRACY -40°C - +65°C

WILGOTNOSC WZGLEDNA OTOCZENIA

ponizej 80%

* - funkcjonalno$¢ opcjonalna




